LOCKY: NUEVO RANSOMWARE CON CARACTERISTICAS
COMUNES AL TROYANO BANCARIO DRIDEX

| 19 Feb, 2016 | Ransomware | No hay comentarios

o -

4

El uso del ransomware como via para obtener dinero facil por parte de los delincuentes se ha estado
incrementando durante los Gltimos meses. Prueba de ello son las numerosas variantes que han ido
apareciendo durante las Ultimas semanas, variantes que en ocasiones van acompafiadas de una
importante campafia de propagacion para intentar obtener el mayor nimero de victimas posible.

PROPAGACION POR EMAIL DE UN DOCUMENTO MALICIOSO

Una de estas campafias se estd produciendo durante esta semana, concretamente desde el martes 16 de
febrero, a través de mensajes de correo electronico en inglés que nos hablan de una supuesta factura.
Esta factura viene adjunta al mensaje en forma de un documento de Microsoft Word, tiene como
nombre Invoice XXXXXX.doc (donde XXXXXX es un numero aleatorio).


http://blogs.protegerse.com/laboratorio/category/malware/ransomware/
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Lezunto [B-SPAM]Invoice 11:09

Dear Sir/Madam,
I trust this email finds you well,

Please see attached file regarding clients recent bill. Should
you need further assistances lease feel free to email us.

m

Best Regards,

Alyssa Pitts
Land O'Lakes, Inc. W . landolakesinc. com

-

I | &1 adjunto: Invoice25383246.doc 43,4 KB & Guardar |v

Imagenl — Ejemplo de correo con adjunto malicioso

Los remitentes pueden ser usuarios de cualquier parte del mundo, por lo que estamos ante una campafia
global, aunque, como veremos mas adelante, su éxito depende del pais o regién que analicemos.

Si descargamos el fichero adjunto y lo descomprimimos, observaremos que aparentemente se trata de
un inofensivo documento de Microsoft Word, el conocido procesador de textos de la suite de Office.

invoice 66194231 .doc invoice_66194231 zip

Imagen 2 — Ejemplo de documento Word malicioso



La trampa se encuentra dentro de ese documento, puesto que los delincuentes utilizan macros
maliciosas para descargar y ejecutar el ransomware. Estas macros vienen desactivadas por defecto
como medida de seguridad, y es que esta técnica de ejecucion de malware es algo que viene existiendo
desde hace casi 20 afos.

LOCKY EN ACCION

Si hemos sido lo suficientemente desprevenidos para descargar este documento, abrirlo y permitir la
ejecucion de macros, nos encontraremos con que, al cabo de unos minutos, gran parte de los ficheros
de nuestro sistema estaran cifrados y aparecerd una imagen como la que vemos a continuacion
sustituyendo nuestro fondo de pantalla:

iiiINFORMACION IMPORTANTE!!!

Todos sus archivos estan encriptados con RSA-2048 y los sistemas de cifrado AES-128.
Para mas mtormauon sobre RSA con sulte los s gulenteo enlaces:

http://es.v [

http://es.w

La desencriptacién de sus archivos es solo posible con una clave privada y un programa,
el cual esta en nuestro servidor secreto.
Para recibir su clave privada de clic en uno de los siguientes enlaces:
. http://
). http://
3. http://
4. http://

Si todos estos enlaces no estan disponibles, siga los siguientes pasos:
Deqcargue e instale el Na‘.'equol Tor: https://www.torproject.org/download/download-easy.html
espués de una instalacion exitosa, ejecute el navegador y espere la inicializacion.
] Intl oduzca en la bdlla de clnecuoneﬂ
. Siga las instrucciones en el sitio.

iiiSu ID de identificacion personal:

Imagen 3 — Fondo de pantalla avisando del secuestro de nuestros ficheros

Si nos fijamos, este tipo de instrucciones es muy similar a variantes anteriores de ransomware. En esta
pantalla se nos proporcionan varios enlaces donde se explica el tipo de cifrado usado, una direccién
desde donde poder recibir la clave privada correspondiente a los ficheros cifrados en nuestro sistema,
e instrucciones para descargar Tor y acceder a un sitio en esta red desde donde proceder a pagar el
rescate.

En este punto, los ficheros que no sean esenciales para el funcionamiento del sistema ya estaran
cifrados. Los tipos de ficheros que busca Locky en nuestro sistema van desde las imagenes a los

documentos y abarcan préacticamente cualquier archivo que pueda tener un minimo valor para el



usuario. Sin embargo, se cuida mucho de no cifrar aquellos archivos que resulten esenciales para el
funcionamiento del sistema, de forma que la victima pueda seguir las instrucciones.

Ademas, Locky no se centra inicamente en cifrar los ficheros del sistema que infecta, sino que también
buscara unidades de red, aunque estas no se encuentren mapaeadas, para proceder a cifrarlas. Esta
técnica se esta volviendo cada vez mas comun, por lo que los administradores de sistemas de pequefias
y grandes empresas harian bien en revisar a qué usuarios conceden permisos de acceso a los recursos
compartidos de red y bloquear lo antes posible a aquellos que ejecuten comandos de cifrados desde su
sistema.

Otra caracteristica que dificulta la recuperacion de los datos es la eliminacién de las Shadow Copies
en el sistema. Si bien esta técnica se viene realizando desde hace tiempo, no deja de ser un problema
no poder contar con las copias de seguridad generadas de forma automatica por Windows.

Por ultimo, en cada una de las carpetas donde se haya cifrado al menos un fichero, el ransomware deja
un fichero de texto con instrucciones para recuperar la informacién, instrucciones que dirigen a la
victima a la siguiente pagina web para que realice el pago del rescate.
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Imagen 4 — Instrucciones para proceder al pago del rescate



PROPAGACION DE LOCKY A NIVEL MUNDIAL

Como hemos indicado anteriormente, nos encontramos ante una campafia de propagacion que esta
afectando notablemente a varios paises de todo el mundo. Los paises en los que se han detectado el
mayor nimero de muestras coinciden con algunas de las zonas mas desarrolladas y encontramos, por
ejemplo, a Canada, Estados Unidos, Nueva Zelanda, Australia, Japon o buena parte de la Unién
Europea.

VBA/TrojanDownloader.Agent.ASL [rieat Name] go to Threat

Last Week Last Month

Imagen 5 — Niveles de propagacién de Locky en el mundo

En lo que respecta a Espafia, el documento de Word con las macros maliciosas que descarga el
ransomware (detectado por las soluciones de ESET como VBA/TrojanDownloader.Agent.ASL) ha
obtenido elevados ratios de deteccion tanto el miércoles 17 como el jueves 18 de febrero. Nuestra
prevision es que permanezca unos dias mas en el puesto nimero 1 de las amenazas mas detectadas,
por lo que recomendamos tomar medidas de proteccion para evitar vernos afectados.

Top Threats
|Spain . H Day - ‘ More
Threat Name Change Prevalence Level
1 VBA/TrojanDownloader.Agent. ASL - e 18.31% Map-Timeline
2 VBS/TrojanDownloader.AgentNXS - ] 33% Map-Timeline
3 Win32/Conficker - | ] 195 % Map-Timeline
4 VBA/TrojanDownloader.Agent. ASH - ] 183% Map-Timeline
5 JS/TrojanDownloader.Nemucod - ] 173% Map-Timeline



Imagen 6 — Porcentaje de deteccion de Locky en Espafia

CONEXIONES CON OTRAS FAMILIAS DE MALWARE

Debido al disefio de este ransomware y su similitud con otras variantes avanzadas, se ha especulado
mucho sobre quién podria estar detras de esta campafia de propagacion. Algunos expertos apuntan a
que detras de Locky podria estar la misma organizacion criminal que tanto dafio ha causado con el
troyano bancario Dridex.

Si bien es cierto que utiliza uno de los métodos de propagacién que tan buenos resultados le ha dado
a los creadores de Dridex, también hay que decir que hay muchas otras familias de malware que
utilizan documentos de Microsoft Office con macros maliciosas para infectar a sus victimas.

Ademas, algunos investigadores han descubierto que Locky también se esta propagando usando los
mismos identificadores que utiliza el kit de exploits Neutrino para propagar amenazas como Necurs.
Por si fuera poco, en ambos casos los rescates apuntan a la misma cartera de Bitcoin y parece que
utilizan la misma infraestructura.

Estas coincidencias pueden significar que ambas amenazas estan siendo gestionadas y manejadas por
el mismo grupo de delincuentes o que se esta utilizando una distribucién por medio de afiliados, algo
bastante méas probable viendo ejemplos recientes.

RECOMENDACIONES

Tal y como venimos comentando cada vez que analizamos un caso de ransomware, especialmente si
su propagacion es bastante elevada (como es el caso), resulta vital tomar las medidas de prevencion
adecuadas. Las copias de seguridad han de estar al dia y desconectadas de la red una vez finalizadas
para evitar que este ransomware también las cifre. De esta forma se podra restaurar la informacion
afectada sin mayores pérdidas que el tiempo que tardemos en realizar esta operacion.

Ademas, contar con un antivirus que sea capaz de detectar nuevas variantes de malware de forma
rapida, como las soluciones de ESET y su sistema LiveGrid, permite detectar este tipo de amenazas al
poco tiempo de empezar a propagarse. Si esta proteccién la complementamos con herramientas
especificas como AntiRansom instaladas en los sistemas que puedan verse afectados, conseguiremos
que salten las alertas al primer indicio de actividad del ransomware.
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